Техническое задание
1. Наименование: антивирусное программное обеспечение Dr.Web (Dr.Web® Enterprise Suite - Комплексная защита на 220 ПК на 12 месяцев, Dr.Web®  для файловых серверов Windows – Антивирус на 2 ПК на 12 месяцев, в составе ES, Dr.Web®  для почтовых серверов – Антивирус на 220 ПК на 12 месяцев, Dr.Web®  для интернет-шлюзов – Антивирус на 220 ПК, на 12 месяцев) (далее - Система)
2. Технические и качественные характеристики
2.1 Общие требования

2.1.1 Потенциальные поставщики должны представить авторизационное письмо от производителя Системы, подтверждающее наличие партнерских отношений с компанией-производителем на поставку и поддержку товара;

2.1.2 Все компоненты Системы должны принадлежать одной торговой марке с единой службой технической поддержки на русском языке;
2.1.3 Система должна комплектоваться эксплуатационной документацией на русском языке;
2.1.4 Лицензионные ключевые файлы должны иметь возможность отложенной активации и срок их действия должен начинаться с момента установки;

2.2 Требования к программным средствам антивирусной защиты рабочих станций и серверов под управлением ОС семейства Microsoft Windows
2.2.1 Система, должна обеспечивать защиту рабочих станций и серверов под управлением операционных систем: Windows 98 / ME / NT / 2000 / XP / Vista / 2000 Server / 2003 Server / 2008 Server;
2.2.2 Система должна иметь клиент-серверную архитектуру и иметь возможность инсталляции серверной части как на ОС Microsoft Windows, так и ОС UNIX;
2.2.3 Система должна иметь возможность выбора в качестве СУБД Postgre SQL, а также возможность смены СУБД после установки серверной части по требованию Администратора;
2.2.4 Система должна обладать специальной политикой для мобильных пользователей (ноутбуки) при применении которой мобильные пользователи должны иметь возможность редактирования настроек антивирусного пакета и обновления через Интернет при отсутствии доступа к антивирусному серверу. Применение политики должно происходить как из стандартной консоли администратора Системы, так и через Web-интерфейс, без использования файлов конфигурации типа *.xml;
2.2.5 Система должна осуществлять автоматический переход клиентских частей на более новые версии и иметь возможность выбора обновляемых компонентов;
2.2.6 В Системе должна быть реализована возможность обеспечения связи антивирусного сервера и клиентских частей через встроенный модуль в случае, когда они расположены в различных сетях, работающих по протоколам TCP/IP/IPv6/IPX/NetBIOS, между которыми отсутствует маршрутизация пакетов;
2.2.7 Система должна обладать автоматическим поиском и автоматической деинсталляцией сторонних средств антивирусной защиты перед установкой антивирусного пакета на клиентские рабочие станции и сервера;
2.2.8 Система должна обладать возможностью выбора и настройки устанавливаемых компонентов до начала установки антивирусного пакета на клиентские части;
2.2.9 Система должна обладать возможностью встроенного автоматического резервного копирования критически важных данных и конфигурации антивирусного сервера по заранее заданному расписанию, а также опцию восстановления сервера из резервной копии без использования файлов конфигурации типа *.xml;

2.2.10 Права на настройки компонентов антивирусного пакета для пользователей должны определяться администратором Системы с возможностью самостоятельной настройки пользователями только в пределах делегированных администратором прав и без применения пароля;
2.2.11 Система должна иметь возможность управления защитой сети с помощью консоли администратора, которая может быть установлена на любой компьютер в сети и иметь  возможность инсталяции на OC Windows, ОС семейства Unix, MacOS;

2.2.12 Система должна иметь возможность удаленного администрирования с помощью Web-интерфейса через любой Web-браузер;

2.2.13 Администратор Системы, не дожидаясь окончания процесса сканирования рабочих станций на наличие вредоносных кодов, должен иметь возможность в режиме реального времени осуществлять контроль за ходом процесса сканирования на любой рабочей станции; 
2.2.14 Система должна иметь возможность автоматического мониторинга трафика антивирусной сети, а также уровня загрузки оперативной памяти;

2.2.15 Система должна поддерживать платформу Microsoft® Network Access Protection (NAP);
2.2.16 Система должна иметь журнал аудита действий Администраторов Системы, позволяющий просматривать журнал событий и изменений, осуществленных Администраторами при помощи консоли;
2.2.17 В Системе должна быть реализована возможность выбора приоритета сканирования с автоматической приостановкой сканирования и высвобождением системных ресурсов, а так же включение ускоренного сканирования без снижения глубины сканирования;
2.2.18 Система должна иметь функцию офисного контроля, позволяющую осуществлять защиту от намеренных/непреднамеренных действий пользователей посредством блокировки доступа к локальным сетевым ресурсам и защищаемым каталогам;
2.2.19 Система должна иметь возможность централизованной настройки параметров защиты для рабочих станций, находящихся в режиме off-line;

2.2.20  Система должна иметь возможность выбора уровня подробности протоколирования обмена информацией между своими компонентами и иметь не менее тринадцати уровней протоколирования;

2.2.21 Администратор Системы должен иметь возможность отправки информационных сообщений пользователям по сети в режиме реального времени через консоль Системы и Web-интерфейс;
2.2.22 Система должна обеспечивать проверку любых объектов на защищаемых рабочих станциях и серверах, в том числе внутри архивов без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора, как по требованию и расписанию, так и «на лету»;
2.2.23 В Системе должна быть реализована самозащита модулей от несанкционированного доступа пользователей и вредоносного программного обеспечения, которая должна работать на самом низком системном уровне и обеспечивать невозможность выгрузки и остановки драйверов антивирусной Системы;
2.2.24 Система должна обладать возможностью автоматического подключения клиентских частей и задания групповых политик в зависимости от группы IP-адресов или DNS-сервера, через который идет подключение, и типа сетевого подключения - локальная сеть или Wi-Fi;
2.2.25 Система должна обладать функцией автоматической докачки обновлений антивирусных компонентов и вирусных баз на серверной части в случае обрыва связи с Интернетом в процессе обновления;
2.2.26 Система должна получать ежедневные обновления вирусных баз не менее 10 раз в сутки независимо от того, рабочий, либо выходной день, что должно подтверждаться созданным Системой отчетом (лог-файлом);

2.2.27 В Системе, не имеющей доступа к сети Интернет, должна быть реализована возможность обновления вирусных баз путём скачивания их с сервера разработчика Системы с возможностью последующего их переноса в Систему с помощью любого носителя информации.
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